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Wymagania wstepne

Wiedza z zakresu funkcjonowania lokalnych i rozlegtych sieci pakietowych; umiejetnos¢ konfigurac;ji
urzadzen sieciowych

Cel przedmiotu

« Zdobycie zaawansowanej wiedzy na temat nowoczesnych zagrozen i technik zabezpieczania sieci LAN i
WAN ¢ Nabycie praktycznych umiejetnosci w konfiguracji i zarzgdzaniu dedykowanymi systemami
bezpieczenstwa réznych producentéw « Przygotowanie do projektowania i wdrazania kompleksowych
rozwigzan bezpieczenstwa w srodowiskach sieciowych ¢ Poznanie nowoczesnych technologii i narzedzi
dedykowanych do ochrony infrastruktury sieciowe;j

Przedmiotowe efekty uczenia sie

Wiedza:
* Zna zaawansowane zagrozenia i ataki sieciowe oraz metody ich przeciwdziatania [K1_W10]



* Rozumie dziatanie i konfiguracje nowoczesnych systemow bezpieczenstwa (NGFW, IPS, ATP) [K1_WO07]
» Posiada wiedze na temat rozwigzan bezpieczenstwa oferowanych przez Cisco, Palo Alto Networks,
Check Point, Juniper [K1_W20]

Umiejetnosci:

* Potrafi konfigurowac i zarzgdza¢ zaawansowanymi urzgdzeniami bezpieczenstwa sieciowego [K1_U02]
* Umie projektowac¢ kompleksowe systemy zabezpieczen sieci LAN i WAN [K1_U11]

+ Jest w stanie integrowac réznorodne technologie i systemy bezpieczenstwa w spdjne rozwigzanie
[K1_U11]

Kompetencje spoteczne:

* Rozumie potrzebe ciggtego doskonalenia wiedzy w dynamicznie rozwijajgcej sie dziedzinie
bezpieczenstwa sieciowego [K1_K01]

* Potrafi efektywnie pracowac¢ w zespole nad zaawansowanymi projektami bezpieczenstwa [K1_K05]

+ Jest Swiadomy odpowiedzialnosci za bezpieczenstwo informaciji i infrastruktury w organizacji [K1_KO05]

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

1. Wiedza: Egzamin pisemny zawierajgcy pytania otwarte i testowe dotyczgce zaawansowanych
technologii bezpieczenstwa

2. Umiejetnosci: Ocena zadan laboratoryjnych oraz projektu grupowego pod katem poprawnosci,
efektywnosci i innowacyjnosci zastosowanych rozwigzan.

W kazdej formie zaliczenia przedmiotu ocena zalezy od liczby zdobytych przez studenta punktow w
stosunku do maksymalnej liczby punktéw obowigzkowych. Warunkiem pozytywnego zaliczenia jest
otrzymanie co najmniej 50% punktéw mozliwych do zdobycia. Zalezno$¢ oceny od liczby punktow
definiuje Regulamin Studiéw. Dodatkowo zasady zaliczania przedmiotu i dokfadne progi zaliczeniowe
zostang przekazane studentom na poczgtku semestru z wykorzystaniem uczelnianych systemoéw
elektronicznych oraz na pierwszych zajeciach (w kazdej formie zajec).

TreSci programowe

Przedmiot ,Bezpieczenstwo sieci LAN i WAN” dostarcza studentom zaawansowanej wiedzy i
praktycznych umiejetnosci w zakresie zabezpieczania sieci lokalnych (LAN) i rozlegtych (WAN). Kurs
koncentruje sie na identyfikacji zaawansowanych zagrozen, implementacji nowoczesnych technologii
bezpieczenstwa oraz konfiguracji dedykowanych systemoéw oferowanych przez wiodgcych producentéw,
takich jak Cisco, Palo Alto Networks, Check Point czy Juniper Networks. Studenci poznajg zaawansowane
techniki ochrony sieci, w tym Next-Generation Firewalls (NGFW), systemy zapobiegania wtamaniom

(IPS), zaawansowang ochrone przed zagrozeniami (ATP) oraz rozwigzania do zarzgdzania tozsamoscig i
dostepem (IAM).

Tematyka zaje¢

|. Zaawansowane zagrozenia i ataki sieciowe (4x45 minut)

1. Nowoczesne zagrozenia sieciowe

o Ataki typu Advanced Persistent Threats (APT)

o0 Ransomware, botnety i malware wielowektorowe

o Ataki na infrastrukture sieciowg: BGP hijacking, DNS spoofing

2. Aktualne rozwigzania bezpieczenstwa

o Przeglad technologii zabezpieczen od Cisco, Palo Alto Networks, Check Point, Juniper
o Wprowadzenie do standarddéw bezpieczenstwa (ISO/IEC 27001, NIST)

Il. Zaawansowane techniki zabezpieczania sieci LAN (6x45 minut)

1. Zabezpieczanie warstwy 2

o Ochrona przed atakami ARP spoofing i MAC flooding

o Techniki Port Security w urzgdzeniach Cisco i Juniper

o Implementacja DHCP Snooping, Dynamic ARP Inspection

2. Uwierzytelnianie i kontrola dostepu

o Wdrozenie 802.1X z wykorzystaniem Cisco Identity Services Engine (ISE)

0 Rozwigzania Network Access Control (NAC) od Juniper (Juniper Unified Access Control)
0 Zarzagdzanie tozsamoscig z wykorzystaniem Active Directory i LDAP



3. Segmentacja sieci

o Mikrosegmentacja z wykorzystaniem technologii VLAN i Private VLAN

o Implementacja Virtual Routing and Forwarding (VRF) w urzgdzeniach Cisco

[ll. Zaawansowane techniki zabezpieczania sieci WAN (6x45 minut)

1. Next-Generation Firewalls (NGFW)

o Koncepcja NGFW i ich rola w ochronie sieci

o Konfiguracja i zarzgdzanie Cisco Firepower, Palo Alto Networks NGFW, Check Point Quantum
Security Gateways

2. Systemy wykrywania i zapobiegania wkamaniom (IPS)

o Implementacja IPS w urzadzeniach Cisco (Firepower), Palo Alto Networks (Threat Prevention),
Juniper (Junos IPS)

o Analiza sygnatur i zachowan anomalii sieciowych

3. Zaawansowane wirtualne sieci prywatne (VPN)

o Technologie VPN: IPSec, SSL/TLS, FlexVPN

o Implementacja VPN site-to-site i remote access z wykorzystaniem Cisco AnyConnect, Palo Alto
GlobalProtect

o Zastosowanie GETVPN w srodowiskach korporacyjnych

IV. Nowoczesne systemy i technologie bezpieczenstwa (8x45minut)

1. Zaawansowana ochrona przed zagrozeniami (ATP)

o Wykorzystanie Cisco Advanced Malware Protection (AMP)

o Palo Alto Networks WildFire, Check Point SandBlast

o Analiza i sandboxing plikow w celu wykrycia zaawansowanych zagrozen

2. Zarzgdzanie bezpieczenstwem i analiza zdarzen

o Systemy SIEM: Splunk, IBM QRadar

o Integracja urzadzen bezpieczenstwa z SIEM

o Analiza logéw i korelacja zdarzen

3. Kontrola aplikacii i filtrowanie tresci

o Implementacja Application Control w NGFW

o Filtrowanie URL i antywirus na poziomie sieciowym

o Ochrona przed zagrozeniami webowymi z wykorzystaniem Secure Web Gateway (SWG)

Metody dydaktyczne

* Wyktady: Prezentacje multimedialne z przyktadami praktycznymi i studiami przypadkow, online
« Laboratoria: Cwiczenia praktyczne z wykorzystaniem urzadzen i oprogramowania od réznych
producentow

* Projekt: Praca zespotowa nad kompleksowym rozwigzaniem bezpieczenstwa sieciowego
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 116 4,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 56 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 60 2,00

laboratoryjnych/¢wiczen, przygotowanie do kolokwiow/egzaminu,
wykonanie projektu)




